Inhaltsverzeichnis

AbkurzungsverzeiChnis.........ccccoiiciiiieecr e e XXI
Teil 1 — EinfUhrung.....oe.o s e e e e e 1
A. Problemstellung........cooouiiii i 1
B. Gegenstand und Gang der Untersuchung............ccccccooiiiinnnnn. 5
C. Begriff der Cyber-RisiKen ..........c.ooiiiiiiiiiiiii e 8
D. Darstellung der Gefahrdungslage............coooviiiiiiiiiiiiiiieeiciin. 9
I, ANgriffsarten ... 9
1. Schadsoftware ..........cccoviveiiiiiii e 10
2. Phishingund Pharming.........ccoooiiiiiii i 12
3. Bot-Netze und Denial-of-Service-Angriffe .................... 12
4. Social ENgIiNEering .......ccouvvvvuiiiiiiieeiiiee e 13
5. Advanced Persistent Threat.............ccooiiiiiiiiinns 14
Il.  Ursachen auf Seiten des Angegriffenen ..................c........ 15
lll. Urheber von Cyber-Angriffen...........cccccoooviiiiiiiniienciin. 17
V. Schadensarten ............coiiiviiiiiiiic e 18
Teil 2 — Die Haftung fur Cyber-Angriffe .........ccocceiiiiiieeccininnees 21
A. Haftungsgrundlagen fur Cyber-Angriffe..........ccccoovieiiiinnn. 21
|. Spezialgesetzliche Haftungsgrundlagen............................ 21
Il. Vertragliche Haftung im Rahmen von § 280 Abs. 1 BGB... 23
1. Verletzung von Hauptleistungspflichten ....................... 24
2. Schutzpflichtverletzung ..........cccooooiviiiiiiii e, 24

a) Vorliegen einer Schutzpflicht hinsichtlich
IT-Sicherheit...........coooiiii e, 24
b) Umfang der Schutzpflicht...........cccccoooiii s 26
lll. Deliktische Haftung...........coooviiiiii 28
1. Loschung und sonstige Beeintrachtigung von Daten ... 29
a) Eigentumsverletzung ........ccoovvviviiiiiiiii 29
aa) Meinungsstand...........cccccceeiiiiiiii 30



b)
c)

d)

f)

(1) Keine Eigentumsverletzung......................... 30

(2) Eigentumsverletzung am Datentrager ........ 31
bb) Stellungnahme .............coiiiiiiii 32

(1) Datenloschung.........cccvvveieiiiiiiiieeeeeeees 32

(2) Datenverschlusselung und Datendiebstahl. 35
cc) Zwischenergebnis ........ccccoovviiiiiiiiiiiicii e, 37
Verletzung des Rechts am Besitz ........................... 37
Verletzung des Rechts am eingerichteten und
ausgeubten Gewerbebetrieb.................iii 39
Verletzung eines Schutzgesetzes
gem. § 823 Abs. 2BGB ........coiiiii 43
aa) Strafrechtliche Schutzvorschriften.................... 43
bb) Datenschutzrecht, BSIG und TMG................... 45
Sittenwidrige vorsatzliche Schadigung
gem. §826 BGB .........ccoiiiviiiiie e 46
Losungsvorschlage...........cooovveiiiiiiiiiiiiiiie 47
aa) Recht am Datenbestand .............c.ccoovveiienne. 47

(1) Kein sonstiges Recht i.S.v. § 823

Abs. TBGB.....oeeii 48
(2) Sonstiges Recht gem. § 823
Abs. TBGB.....oeeoiie 49

bb) Drittschadensliquidation.............ccccccooviiiininnnnin. 51
cc) Neues Schutzgesetz gem. § 823 Abs. 2 BGB.. 52
dd) Stellungnahme ..........cccccoeeiiiiiiiiiii 52

(1) Recht am Datenbestand...............ccovenne.... 52

(2) Schutzgesetz gem. § 823 Abs. 2 BGB......... 58

(3) Drittschadensliquidation.................cc. 59

(4) Vorschlag de lege ferenda...............c.......... 60

(a) Erforderlichkeit einer eigenen
Haftungsnorm..........cccooceeiiiiiiiiiniieeeen, 61



(b) Standort, Inhalt und

Formulierungsvorschlag............c........... 62
2. Betriebsunterbrechungs-, Reputations- und
Wiederherstellungsschaden............cccooooeiiiiiiinnnnnn. 64
3. Ergebnis ... 67
B. Allgemeine Haftungsfragen .............ccoooiiiiiiiiiii e 67
|.  Anwendbares Recht und Gerichtszustandigkeit ................ 67
1. Anwendbares Recht bei vertraglichen
Schuldverhaltnissen ..........cccocooviiiiiii 68
2. Anwendbares Recht bei aulRervertraglichen
Schuldverhaltnissen ...........ccccoooviiiiiiii e 69
3. Gerichtszustandigkeit ..........ccccoooeiiiiiiii 73
[I.  Schadensfragen ..o 75
1. Ersetzbare Schadenspositionen............cccocoeevvviieeennnnn. 75
a) Kosten fur Dienstleistungsunternehmen ................. 75
b) Abwehr und Feststellung des Schadens durch
den Geschadigten...........coovvviiiiiiiiiiii e 77
c) Vorsorgeaufwendungen und freiwillige Leistungen. 79
2. Schadensbemessung.......ccccoovviiiiiiiiiiii 81
lll. Sorgfaltsmalstab ..........cccoovrmiiii 83
1. Bestehende Normen mit IT-Sicherheitsbezug.............. 83
2. Herleitung eines allgemeingultigen Sorgfaltsmalstabs 85
a) Begriff der IT-Sicherheit ...........cccoooeiiiiiiiiiiiii. 85
b) Gewahrleistung von IT-Sicherheit........................... 88
aa) Organisatorische und technische
Vorkehrungen..........ooooiiii 88
bb) Stand der Technik ...........coiiiiiiiiiii 88
(1) Drei-Stufen-Theorie ..........cccccooeviiieiiieeenn, 89
(2) Folge fur IT-Sicherheit ..............cccccceeenne. 91
c) Umsetzung in geltendes Recht..........c..ccccooevinnnnennn. 93
IV. Verkehrssicherungspflichten............cccooooeiiiiiiiii . 94



V. MIIVErsChUIdEN ... 95

VI. Beweislastprobleme.............oooiiiiii 99
1. Beweislastverteilung ........ccccooooiiiiiiii e 99
2. Nachweisprobleme..........cccccooiiiiiiiiiii e 102
C. Haftungsverhaltnisse nach Cyber-Angriffen ........................... 103
|.  Haftung des Angreifers .........ccooovveiiiiiiiiie e 103
Il. Haftung von Softwareherstellern ................ccciiiiiinen. 104
1. Vertragliche Haftung..........ccooiiiiiiii e 104
a) Mangelgewahrleistung..........cccccooviiiiiiiiiiiiniiinnnnn. 104
aa) Vertragstypologische Einordnung................... 104
bb) Vorliegen eines Mangels bei

Gefahribergang.........cccccoeeeiiiiiieec e, 106
cc) Schadensersatz neben der Leistung.............. 109
dd) VertretenmuUsSen.........c..oiiiiiiiiiiiiieiicii e, 109
ee) Weitere Anspruchsvoraussetzungen............... 111
b) Allgemeines Leistungsstorungsrecht ..................... 112

aa) Bereitstellung von Sicherheitsupdates als
Hauptleistungspflicht..............cccoooi i 112

bb) Bereitstellung von Sicherheitsupdates als
Nebenpflicht ... 113

cc) Updateverpflichtung durch Richtlinie tGber
digitale Inhalte..............ccoooeiiii s 117
c) Haftungsausschluss...........ccccoooiiiiiiiiiiiiiiiiee, 118
aa) Haftungsausschluss durchAGB...................... 118
(1) HaftungsausschlUsse..........cccccceeeeeeeeennnnn.n. 119

Xl

(a) Ausschluss fur fahrlassiges Verhalten..119

(b) Ausschluss bestimmter
Schadensarten...........c....coooeiiiien, 121

(c) Begrenzung der Schadenshohe.......... 123

(d) Datensicherung und
Versicherungsschutz .............cc............ 125



(e) Zwischenergebnis ...........cccceeeevinieenn. 126

(2) Haftungsprivilegierung fur IT-Vertrage ...... 126

bb) Haftungsausschluss durch
Individualvereinbarung..............ccooeiiiil 127
2. Deliktsrechtliche Haftung..........ccccoooviiiiiiiii 128
a) Produkthaftung nach § 823 Abs. 1 BGB ............... 128
aa) Verkehrssicherungspflichten .......................... 129
(1) Konstruktionsfehler............ccccceeiviievennnnnnn.. 130
(2) Produktbeobachtungspflichten ................. 132
(a) Meinungsstand..........cccccceeviieeiiiinnene. 132
(b) Stellungnahme ..........ccccoooeviiiiiineees 134
(c) Zwischenergebnis ...........cccveeveieineeenns 136
bb) Beweislastprobleme............cccccoovviiiiinn, 136
b) Haftung nach § 823 Abs. 2i.V.m. § 3 ProdSG...... 138
c) Haftung nach § 1 Abs. 1 ProdHaftG...................... 139
3. Lauterkeitsrechtliche Haftung............cccccooooiiiin 139
4. Ergebnis......oo i 140
lll. Haftung von IT-Dienstleistern ...........ccccccoeeviiiiiiiiiniinnnnn. 141

V. Haftung von Geschaftsleitern fur ungentigende

IT-Sicherheit ... 142
1. Prlichtverletzung ..o 143
a) Verletzung der Legalitatspflicht.................cccc.ee... 144
b) Sorgfaltspflicht im engeren Sinne ......................... 145
c) Organisations- und Uberwachungspflichten ......... 146

aa) Allgemeine IT-Risikomanagementpflichten .... 147
bb) Spezialgesetzliche IT-Risiko-

managementpflichten............................ 151
d) Business JudgementRule ..........c....ooiiiiiiiin, 152
aa) Voraussetzungen ..........cccoeeeiiiiiiiieeeiiie e, 152

XII



bb) Anwendbarkeit bezuglich der

Legalitatspflicht ..o 154
2. Kausaler Schaden..........ccoooiiiiiiiiiiiii e 156
3. Ergebnis ... 159
V. Haftung von Arbeitnehmern...........c.ooiiiiiiiiii e 159
VI. Haftung des Angegriffenen ..........c.ccooooiiiiiiiiiiieeeeenn 161
1. Vertragliche Haftung..........cooiiiiiiiii e 161
2. Deliktsrechtliche Haftung............ccooevviiiiiniiiiiiiieeeee, 162
a) Verkehrssicherungspflichten................cc.oniii. 162
aa) Einschrankungen .............cooooiiiiiiiiiiinne, 162
(1) Meinungsstand ..........ccccooovviiiieeciieee, 162
(2) Stellungnahme..........ccccoeevviiiieiiiiieee, 164
bb) Umfang ... 166
(1) Bekanntheit der Gefahr.................ccceee.. 166
(2) Notwendigkeit und Zumutbarkeit .............. 168
(3) Konkretisierung durch technische
Standards ... 170
cc) Konkrete Mallnahmen...........ccoovvviiiiiiiennnnnnnn. 171
(1) Antivirensoftware .............ooooiiiiiiiieeninnnnn. 171
(2) System- und Softwareupdates.................. 174
(3) Dekonnektieren ..........cccoooeiieiiiiiiiiieiin. 176
(4) Unternehmensbezogene Malinahmen ..... 177
b) Kausalitat...........cooeviiiiii 178
3. Ergebnis ... 179
D. ZusammenfassSuNng.........cccoveuiiiiiiiiiiiiie e 180
Teil 3 — Die Cyber-Versicherung ..........ccoceecciiimmmeencsninnneennsnnn, 183
A. Uberblick: Die Cyber-Versicherung ............ccoceeevveveeeicneienennn, 183
B. Grundlegende Fragestellungen............ccooooiiiiiiiiiinieeennnn, 185
|.  Versicherbarkeit von Cyber-Risiken...........cccccccoeviiiinnnnnn. 185
1. Betriebswirtschaftliche Versicherbarkeit..................... 185

XV



a) Eindeutigkeit des RiSIkOS..........cccceviiiiiiiiiiiiinenn, 186

b) Zufalligkeit des Schadensereignisses................... 187
c) Bewertbarkeit des Schadens ............c...cceeeeennini. 188
d) Unabhangigkeit der Risiken .............cccccoeevvivinnnn 189
2. Rechtliche Versicherbarkeit............ccccooeviiiiiiins 192
a) LoOsegeldzahlungen...........cciiiiiiiiiiiiiiiieeeee 193
b) GeldbuBen ..........cooovviiiiiiii e 195
aa) Meinungsstand...........cccccooiiiiiiiiie 196
bb) Stellungnahme ..., 197
3. Ergebnis ... 199
lI. Spartenabgrenzung und versicherungsvertragliche
EinOrdnung ... oeii e 200
lll. Auslegung von Versicherungsbedingungen..................... 203
C. Darstellung der gegenwartigen Versicherungsbedingungen .. 205
|.  Aufbau der Versicherungsbedingungen........................... 206
Il. Allgemeine bausteinubergreifende Regelungen.............. 207
1. Gegenstand der Versicherung..........cccoooooviviiiiinnennnns 207
a) Vermogensschaden ............cooevveiiieeveiiiiieeeeeeiinn 207
b) Schadensereignis ..o 209
aa) GDV: Informationssicherheitsverletzung ........ 209

(1) Beeintrachtigung der Verfugbarkeit,
Integritat, Vertraulichkeit von
elektroni-schen Daten oder
informationsverarbeitenden Systemen ..... 210

(2) Informationssicherheitsverletzung
auslosende Ereignisse...........cccccceiieeeeeeens 213

(a) Angriffe auf elektronische Daten oder
informationsverarbeitende Systeme.... 213

(b) Unberechtigte Zugriffe auf
elektronische Daten.............c.ccooeeniai. 215

XV



XVI

(c) Eingriffe in informationsverarbeitende

Systeme ......cooiiiiiii 217
(d) Verletzung von datenschutzrechtlichen

Vorschriften ..o, 218
(e) Schadprogramme............ccceeeevueeeennnnnn. 220

bb) Dreiteilung: Netzwerksicherheitsverletzung,
Datenschutzverletzung,

Datenvertraulichkeitsverletzung ..................... 221
(1) Datenschutzverletzung ...........cccceeeeeeeene.. 222
(2) Datenvertraulichkeitsverletzung................ 223
(3) Netzwerksicherheitsverletzung ................. 225
(4) Standort.........oeieiiii 226
cc) Auslandische Versicherungsbedingungen ..... 227
dd) Stellungnahme und Definitionsvorschlag....... 229
(1) Standort, Inhaltlicher Aufbau und
Begrifflichkeiten ... 230
(2) Konkrete Ausgestaltung..............cooveennnnnn. 232
(a) Datenschutzverletzungen.................... 232
(b) Verletzung der Vertraulichkeit
von Daten........ccooovvviiiiiii e, 234
(c) Daten- und IT-Systemschaden............ 234
(3) Definitionsvorschlag...........cccceeeiiieeennnnnnn. 237
2. Versicherungsfall.............cooooiiiiiii e 238
a) Eintritt des Versicherungsfalls bei
Cyber-Angriffen.........ccccoooiiiiiiii 238
b) Versicherungsfalldefinitionen in aktuellen
Bedingungswerken ... 240
c) Stellungnahme..........cccoooiiiiiiiiiii e 240
. Versicherter Zeitraum ...........cooooiiiiiiiiii e 246
. Serienschaden ..........cooiiiiiiiii e 248
a) Ursachenklausel ............ccoooovviiiiiiiiiiiiieeee 249



b) Erweiterte Ursachenklausel .................ccccoooooenini. 251

aa) Inhalt...........cooooi 251
bb) Wirksamkeit ...........cccooeviiiiiii 253
(1) Meinungsstand zu Ziff. 6.3 AHB,
Ziff. 8.3 ProdHM, Ziff. 4.2 BHV-IT ............. 253
(2) Stellungnahme und Klauselvorschlag....... 255
(a) Wirksamkeit nach §§ 307 Abs. 1
S.1,Abs. 2 Nr. 1BGB.......ccceerrenn 255
(b) Wirksamkeit nach § 307 Abs. 1
S.2BGB ... 259
(c) Klauselvorschlag ..........cccceeiiiieinnnn.en. 260
5. Obliegenheiten...........ccooiiiiiiiiiii 261

a) Obliegenheiten vor Eintritt des Versicherungsfalls 261

aa) Technische und organisatorische
Mallnahmen.........c.coiiiiiiiiiiiie e 261

(1) Gewahrleistung des Stands der Technik... 262
(2) Konkrete Malinahmen zum Schutz

der IT-Systeme .........ccoevviiiiiiiiiiiiie e, 266
bb) Anzeigepflicht bei Gefahrerhdhung................ 269
(1) Begriff der Gefahrerndhung...................... 270
(2) Begrenzung durch Fragebogen................ 273
b) Schadensabwendungs- und -minderungs-
obliegenheit ..........coviiiiiii i 275
aa) Beginn......ccooooriii 276
bb) Umfang und Rettungskostenersatz................ 279
c) Rechtsfolgen bei Obliegenheitsverletzungen........ 281
6. Einschrankungen der Leistungspflicht........................ 284
A) UDEIDICK ... .ecivee e 284
b) Krieg- und Terrorausschluss .........c.c..cccovivivnnnnnn.n. 287
c) Herbeifihrung des Versicherungsfalls .................. 292
[lI. Deckungsbausteine ............ccoiiiiiiiiiiiiiiee e 294



D. Deckungsuberschneidungen mit anderen Versicherungen .... 297

XVIII

Abgrenzung zu anderen Versicherungen......................... 299
1. Allgemeine Haftpflichtversicherung............................ 299
a) Meinungsstand zum Sachschadenbegriff ............. 299
b) Stellungnahme.........cccoooveiiiiiii e, 301
2. BHV-IT e 304
3. SachversiCherung .........ccoovevviiiiiiiieeece e 307
a) Sachschaden...........cccocveiiiiiiiiiii e 307
b) Feuerversicherung und Einbruchdiebstahl- und
Raubversicherung..........ccccoooviiiiiiii 310
c) Elektronik- und Maschinenversicherung............... 312
d) Betriebsunterbrechungsversicherungen ............... 315
4. Vertrauensschadenversicherung..........ccccooovvvviiiennnnn.. 316
a) Schaden verursacht durch Vertrauensperson....... 317
b) Schaden verursacht durch Dritte .......................... 320
c) Zwischenergebnis.........cccooovvviiiiiiiiiiiiiiieee 322
5. D&O-Versicherung ........ccooeevveeiiiiiiiiiciieeeeeeee e 322
a) Vermogensschaden ............cooevveiiiiiieiiiinieeeeeiinnn 323
b) Weitere Voraussetzungen...........ccccooeeviiiiiiininnnnn.. 326
6. Spezielle IT-Versicherungskonzepte .........c...cc.cccec.... 327
7. ZusammenfasSuUNg..........oieeeriiiiiiiiee e 328
a) Deckungsuberschneidungen .............ccccccooov. 328
b) ,Silent Cyber” ... 329
Rechtsfolge von Deckungsuberschneidungen................. 331
1. Grundsatzlich: Gesamtschuldner nach § 78 VVG...... 331
2. Sonderfall: Geschaftsleiterhaftung und
D&O-Versicherung .........ccooovveiiiiiiiiiei e, 334
3. Abbedingungvon § 78 VVG.......cccoeiiiiiiiiii e 338
a) Auslegung von Ziff. A1-12 AVB-Cyber .................. 339



aa) Abbedingung der gesamtschuldnerischen

Haftung .....ooovni e, 341
(T)Wortlaut .........ooveoiiiiii e 342
(2) Sinnund ZweckK ........ccoeeeiiiiiiiieiiee 343
(3) §305Cc Abs. 2BGB .......ccooevvieiieeeeeee 346
bb) Abbedingung des Wahlrechts des

Versicherungsnehmers ...........cccoooeviiiieennn.. 347
(1) Wortlaut, Sinn und ZwecK.............ccceuunen... 348
(2) §307 Abs. 1S.1BGB......coovvvvieeeeeeeenn. 349
(3) Fehlen einer Rechtsfolge..............ccceuuee.... 350
cc) Losungsmoglichkeiten...........cccoooeviiiiiiiinenn. 353
b) Kollisionsmoglichkeiten............cccoooiiiiiiiiiininnnnn.. 356

aa) Kollision von Spezialitatsklausel mit
Subsidiaritatsklausel .............ccccooeeviiiiin 356
bb) Keine Subsidiaritatsklausel ............................ 359
cc) Kollision von zwei Subsidiaritatsklauseiln ....... 359
dd) Kollision von zwei Spezialitatsklauseln .......... 362
4. Ergebnis......oo i 362
E. Zusammenfassung.......ccoooeieiiiiiiiii e 364
Teil 4 — Zusammenfassung und Ausblick..........ccccccevrrrrrennnnnnn. 367
A. Zusammenfassung der wesentlichen Ergebnisse in Thesen.. 367
|.  Die Haftung fur Cyber-Angriffe.........cccccooeiiiiiiiiiiiiiiineenn, 367
lI. Die Cyber-Versicherung..........cccccooviiiiiiiiiiiiiicee e, 371
B. AUSDIICK ... 378
Quellenverzeichnis ... e 385
A, LIteratur ... .o 385
B. Versicherungsbedingungen..........ccooooiiiiiiiiiii e, 400
C. Sonstige QUEIIEN .......cccoi i 404

XIX





